РАЊИВОСТ СЕКТОРА

Рањивост финансијског сектора

За процену ризика несумњиво је била значајна и секторска анализа. Велика пажња је била усмерена на обраду података и анализу како финансијског тако и нефинансијског система Републике Србије. Оцене ризичности за секторе никако не треба разумети у апсолутном износу, тј. да су одређени сектори ризични или да то нису. Изражена оцена рањивости сектора означава већи или мањи ризик одређеног сектора у поређењу са другим секторима. На пример, одређени индикатори и особености банкарског система указују да су банке у поређењу са другим секторима рањивије када је реч о прању новца, а никако не значи да је банкарски сектор ризичан у апослутном смислу.
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Табеларни приказ оцене рањивости по секторима

	Финансијски сектор

	Банке
	средња

	Остале финансијске институције

	Тржиште капитала
	средње ниска

	Животно осигурање
	ниска

	Овлашћени мењачи и банке
	средња

	Пренос новца
	средња

	Факторинг и форфетинг
	ниска

	Добровољни пензијски фондови
	ниска

	Даваоци финансијског лизинга
	ниска

	Лица ван финансијског сектора

	Казина
	средња

	Приређивање игара на срећу путем интернета
	средње висока

	Агенти за промет некретнина и инвеститори
	средње висока

	Адвокати
	средње ниска

	Ревизори
	ниска

	Рачуновође
	средње ниска


Банке

Банке у Србији, због свог значаја у финансијском систему, имају и посебно место у систему спречавања прања новца и финансирања тероризма. Оне су несумњиво и најзначајнији обвезник по Закону самим тим што су и највећи чинилац финансијског дела система (банке чине 92,4% вредности активе целокупног финансијског сектора), као и да имају највећи број клијената и да се највећи број трансакција обавља управо преко банкарског система. У Републици Србији тренутно послују 32 банке. 

Банкарски сектор је осетљив на ризик од прања новца, пре свега због своје величине и значаја унутар целокупног финансијског сектора, као и због великог броја клијената и трансакција које се за њих спроводе. 

Примена Закона о спречавању прања новца и финансирања тероризма у банкарском сектору је генерално гледајући на доста високом нивоу. Банке имају успостављене системе управљања ризицима и висок степен разумевања обавеза и дужности повезаних са спречавањем прања новца. Највећи број клијената банака сврстан је у средњу категорију ризика, око 60% клијената банака, док је 0,51% клијената сврстан у високо ризичну катергорију.

Генерално, систем надзора над управљањем ризиком од прања новца и финансирања тероризма у банкама је добро постављен. Даљи напредак могуће је постићи у доследној примени контроле засноване на процени ризика од прања новца, коме је свака банка појединачно изложена.

У условима све мање употребе готовине банке су и даље осетљиве на могућност да буду злоупотребљене од стране криминалних елемената прикривањем стварних власника кроз компликоване власничке структуре, као и све већом употребом технолошких достигнућа у платном промету (електронско банкарство, картичарство и слично). Због тога су и даље значајне процедуре које регулишу радње и мере праћења и познавања странке, укључујући принцип „упознај свог клијента“, као и перманентна обука кадра у банкама како би био способан да препозна ситуације повезане са сумњом да се ради о прању новца или финансирању тероризма. 

Анализа је показала да је обим активности највећи код текућих рачуна правних лица и кредитних производа за правна лица након чега следе текући рачуни и кредити физичких лица, што указује на повећан ризик да ови производи буду употребљени у сврху прања новца. Заступљеност електронских трансфера у банкарском сектору Србије такође указује на повећани ризик злоупотребе у сврху прања новца.

Ако се као индикатор узме учесталост трансакција то би могло указати на повећан ризик да ови производи буду употребљени у сврху прања новца. Посматрајући ризичност производа са различитих аспеката утврђено је да су са аспекта просечног износа трансакција, најризичније трансакције које се односе на кредите правних лица, док су са аспекта профила клијената, најризичнији рачуни правних лица, кредитни производи правних лица и електронско банкарство. Послови готовине су значајно заступљени код депозитних послова физичких лица (углавном штедња на средњи и краћи рок) где се као клијенти појављују страни функционери и особе са интересима у оф-шор зонама или пореским рајевима.

И анализом сумњивих трансакција банака које су пријављиване Управи у претходним годинама уочено је да се велики број трансакција односи на трансфере између правних лица по основу промета роба и услуга, кредитних пласмана како у земљи, тако и у иностранству, зајмова између правних лица и трансакција позајмица за побољшање ликвидности предузећа.

Примена шифри плаћања за домаћи и девизни платни промет Народне банке Србије је спорна када је реч о банкарском пословању и представља велики проблем у раду и анализи трансакција од стране Управе за спречавање прања новца. Наиме, поједине шифре су сувише широко дефинисане и врло често се управо због тога злоупотребљавају за извршење преноса новца (нпр. основ 90, опис друге трансакције), а све са намером да се прикрије права сврха трансакције. Електронско банкарство је у успону, тако да је све теже контролисати његову примену. На овај начин тешко је испратити основ и сврху трансакције, јер се често чак и трансакције по основу зајмова и позајмице, за које постоји шифра основа не приказују по правој номенклатури, већ се користе шифре које имају шири опсег. Код већине банака информациони системи су подешени тако да аутоматски повлаче опис шифре из шифри плаћања, а не са сврхом која је заиста наведена у налогу, тако да и наведена околност ствара велики проблем у раду и анализи, а нарочито у ефикасности Управе. Исти је случај и са готовинским трансакцијама.

Управа за спречавање прања новца је у току 2012. године анализирала и распрострањеност припејд картица. На основу података добијених од банака закључено је да је интересовање за ове врсте картица слабо, као и да би свака учестала употреба припејд картица (поготово уплате великих износа) постала веома сумњива.

Оно што је такође недостатак у функционисању система јесте што руководство банака, показало се на основу досадашњег искуства и рада, још увек не поклања дужну пажњу овим организационим јединицама у банци, сматрајући да је у питању непрофитабилан сектор. Ресурси који стоје на располагању лицима која раде на пословима отркивања прања новца још увек су недовољни. Иако су информациони системи банака на доста високом нивоу генерално гледајући, он се углавном користи за праћење сумњивих трансакција, али је установљено да информациони системи не пружају довољну подршку процесу управљања ризиком од прања новца, односно немају довољно развијен софтвер за анализу сумњивих трансакција. 

У наредном периоду обуке у банкарском сектору управо треба да се фокусирају на процени и анализи ризика, студијама случаја, процени да ли трансакција има елементе сумње у прање новца и друго.

У 2011. Години, укупан број пријављених сумњивих трансакција банака вредносно изражен је 290.751.836,29 евра. Ако би овај износ ставили у однос са БДП за 2011. годину добио би се удео од 0,093%. Лаички закључак би био да се ради о уделу прљавог новца у БДП Србије, али мора се дати напомена да је овде реч о сумњи у прање новца које обвезници пријављују Управи. Додатне анализе и размене података како са обвезницима, тако и са државним органима, као и друге истражне радње показаће да ли има основа за сумњу у прање новца. Тек након правоснажних пресуда може се рећи да је у питању прање новца. Иако је наведени податак само индикативан, посредно указује и на квалитет пријава сумњивих трансакција. Неопходно је повећати едукацију обвезника у делу процене и анализе ризика. Наиме, у великом броју пријављених трансакција једини мотив за пријаву био је индикатор за препознавање сумњиве трансакције и страх од контролора, без даље анализе и процене ризика, као и без образложења које су определиле зашто је трансакција окарактерисана као сумњива.

Управа за спречавање прања новца је у намери да подигне квалитет извештавања банака, почетком 2012. године, одржала састанке са сваком од 32 банке које послују на територији Републике Србије. Тема разговора састанака су биле пријаве сумњивих трансакција банака, процена и анализа ризика, идентификација клијента и квалитет извештавања. Лицима која су запослена на пословима спречавања прања новца и финансирања тероризма указано је на недоследности у пријавама, образложењу трансакција, начинима и могућностима анализе и др. Састанци су дали резлутат већ у 2012. години када је квалитет сумњивих извештаја напредовао, а процена и анализа ризика банкарских службеника знатно побољшана.

Такође, Управа за спречавање прања новца је издала Типологије прања новца почетком 2012. године са типичним примерима прања новца, које су већ показале своју делотворност. Оне ће несумњиво не само банкама, већ и свим другим секторима пружити помоћ у идентификацији неких учесталих облика прања новца. Типологије садрже примере прања новца не само за банкарски сектор, већ и за тржиште капитала, осигурање, рачуновође, ревизоре, агенте за некретнине, мењаче и адвокате. 

Тржиште капитала

Осим банака, ни други делови финансијског система нису остали имуни на прање новца. Тржиште капитала је оцењено као средње ризично са аспекта прања новца. У Републици Србији у 2012. години пословало је 37 брокерско дилерских друштава, 6 друштава за управљање инвестиционим фондовима која су управљала са 16 инвестиционих фондова, 17 овлашћених банака и 11 кастоди банака. Кастоди банке немају статус правног лица већ послове на тржишту капитала обављају као организациони делови пословних банака са одговарајућом лиценцом. Сви финансијски инструменти су дематеријализовани и гласе на име, што смањује могућност скривања власништва и од изузетног је значаја са аспекта покушаја прања новца.

На организованом тржишту хартија од вредности у Србији промет је мали и има тренд пада (у периоду од 2007. до 2012. године обим трговања смањио се око пет пута). Имајући у виду значајно смањење броја клијената, нарочито иностраних, смањење обима трговања, као и јачање функција Комисије за хартије од вредности, као надзорног органа дошло је и до смањења могућности за незаконите привредне активности, па тако и смањења могућности за прање новца. 

У трговању акцијама и обвезницама учешће брокерско-дилерских друштава је доминантно са 74,57% удела у укупном трговању. Посредници у трговању хартијама од вредности до сада нису обављали послове платног промета, већ су то чиниле искључиво пословне банке (рачуни хартија од вредности воде се код Централног регистра, депо и клиринг хартија од вредности, док се наменски рачуни за трговање ХОВ на име клијента воде код пословних банака). Са једне стране овакав начин вођења рачуна утицао је да пословне банке немају довољно сазнања о пословању клијента и мотивима куповине или продаје хартија од вредности клијента („упознај свог клијента“), а са друге, да Комисија као надзорни орган у контроли нема додатна сазнања о токовима новца (нпр. трговање хартијама од вредности којима су претходиле велике уплате готовине непознатог порекла).

Према подацима Комисије, најчешће уочене неправилности у раду брокерско дилерских друштава односе се на пропусте приликом идентификације клијента, вођење прописаних евиденција, садржини и примени општих аката. Несумњиво акценат у наредном периоду треба ставити на појачану едукацију обвезника у примени законских норми и њиховом правилном разумевању. 

Управа је започела са едукацијом ове групе обвезника већ у току 2012. године, када је у марту месецу одржана велика конференција свих учесника на тржишту капитала. Представници надзорног органа и Управе одржали су низ предавања који се односе различите аспекте прања новца. Такође, иницирана је идеја да наведене групе обвезника оснују удружење, које би им олакшало решавање многих питања, када је реч о прању новца и финансирању тероризма и преко кога би организовано деловали. Конференцији је присуствовао и представник Комитета Манивал. Планирано је да се овакав вид обуке настави и да прерасте у редовно окупљање.

Управи су од обвезника у току 2012. године пријављене 2 сумњиве трансакције са тржишта капитала, док је у претходном периоду – 2008 до 2010. године – тај број био већи (просечно 10 пријављивања по години). Са друге стране, Комисија за хартије од вредности је само у 2012. години, иницирала анализу токова новца за 6 правних лица због сумње у прање новца. Иако се на основу наведеног намеће питање у мотиве обвезника и разлоге непријављивања сумњивих активности, не сме се занемарити чињеница да је обим трговања релативно мали и спорадичан, као и да је већи број клијената агената оцењен као нискоризичан. Наведено такође указује и на значај едукације када је реч о начинима анализе трансакције и процесу процене и анализе ризика. 

У току рада на предметима у области тржишта капитала Управа је утврдила да су радње, као што су прекњижавање хартија од вредности (поклони, унос акција као оснивачки капитал у предузећа и слично) злоупотребљаване у намери да се новац интегрише у легалне токове. И поступак циљног преузимања предузећа у претходном периоду оцењен је као високо ризичан из угла прања новца. Такође као високо ризичне оцењене су активности куповине хартија од вредности новцем који је трансферисан са оф-шор дестинација и трансакције трговања хартијама од вредности преко кастоди рачуна, посебно уколико се рачуни воде у земљама у којима важе закони о јакој банкарској тајности или на оф-шоровима. 

Као средње ризични финансијски сектори оцењени су овлашћени мењачи и банке као и агенти за пренос новца.

Мењачнице

У сектору мењача у оптицају је само готовина. Искуства Управе говоре да се преко мењачких послова не интегрише прљав новац у легалне токове, али се и те како мењачки послови користе за „конвертовање“ прљавог новца, тј. замену из једне у другу валуту. У наредном периоду мора се ставити акценат на појачану контролу рада мењачница када је реч о примени Закона о спречавању прања новца и финансирања тероризма, али такође је потребно и проверити власничке структуре мењачница. Искуства говоре да су лица – власници мењачница – веома често била повезана са лицима из криминалног миљеа и да су им мењачнице само биле начин да лакше прикрију нелегална средства, с обзиром на велики обрт готовине у овим структурама. Управа од мењача у току 2011. године није примила ниједну сумњиву трансакцију.

Агенти за пренос новца

Пренос новца у међународном платном промету је такође оцењен као сектор средњег нивоа ризика. Укупан износ новца који је посредством агената трансферисан у Србију је 206, 8 милиона евра, док је преко Поште из Србије физичким лицима у иностранство послато 19,3 милиона евра. Просечна вредност трансакције је релативно мала и износи око 300 евра.

У току првих шест месеци 2012. године Управи је пријављено укупно 143 физичких лица због сумње да су услуге агената за пренос новца злоупотребљене у сврху нелегалних активности. Даљом анализом уочено је да је укупно 35 лица повезано са криминалним групама и да су услуге агената користили за бржи и сигурнији пренос прљавог новца. Трансфери новца, појединачно по лицима су мали, али је типично да се новац шаље једном примаоцу из бројних иностраних земаља. Систем преноса новца је препознат као начин преноса новца који потиче из кривичног дела, али у релативно малим износима (вредност појединачне трансакције је око 300 евра). Услуге преноса новца, према подацима Управе, најчешће се злоупотребљавају од стране лица која су повезана са трговином наркотицима и кријумчарењем људи.

Факторинг и форфетинг

Факторинг и форфетинг у међународном платном промету оцењен је као нискоризичан сектор. 

Факторинг и форфетинг пословима се углавном бави Агенција за осигурање и финансирање извоза, пословне банке и мањи број привредних субјеката. Ради се углавном о откупу потраживања до годину дана. У овом сектору нема готовине, већ се све трансакције одвијају преко банкарског система. 

Надзорни орган мењача, лица која се баве факторингом и форфетингом у међународном платном промету и агената који пружају услуге преноса новца је Пореска управа (до скоро Девизни инспекторат који се сада налази у саставу Пореске управе). Степен контроле је у претходном периоду био низак. 

Животно осигурање

Као релативно нискоризична група обвезника оцењена су и осигуравајућа друштвима за животно осигурање, даваоци финансијског лизинга и добровољни пензијски фондови у односу на друге секторе који су анализирани.

Услед малог учешћа у финансијском сектору Србије по свим релевантним параметрима (броју трансакција и финансијском обиму), а поготово због малог учешћа премије животног осигурања у укупној премији, индустрија осигурања подлеже минималном ризику од прања новца. И поред тога, друштва за осигурање развијају све функције захтеване прописима који се тичу спречавања прања новца и финансирања тероризма.

Већина друштава за осигурање која се баве осигурањем живота је у већинском власништву страног капитала. Анализа клијената, извештаја, статистике, извршени надзор у претходном периоду, говори да трансакције животног осигурања нису биле „интересантне“ перачима новца. Такође, низак је ниво приноса на улог, дуги су периоди улагања, нема случајева из претходног периода у којима су криминалци били повезани са пословима животног осигурања што је све било од утицаја приликом одређивања рањивости сектора. Новац се уплаћује углавном на годишњем нивоу по основу премије, у просеку испод 1.000 евра по осигуранику што указује на врло низак ниво капиталне снаге осигураника. Ипак, значајно је додати да су пријаве сумњивих трансакција осигуравајућих друштава допринеле да одређена лица постану предмет анализе Управе, а да су се након додатних провера и праћења токова новца довела у везу са лицима која се баве незаконитим активностима. 

Постоји нада да ће у ближој будућности (5 – 10 година) животно осигурање играти значајнију улогу на финансијском тржишту и да је потребно да будемо спремни за ризике који могу да се појаве у том тренутку. Из тог разлога ми морамо да увећамо наше напоре за даљи развој и ојачавање процедура и политика за спречавање прања новца и финансирања тероризма како бисмо били спремни за ризике који могу да се појаве.

Анализирана је и делатнот неживотног осигурања, иако осигуравајућа друштва која се баве неживотним осигурањем нису обвезници. Овде је уочен много већи број превара, нарочито када је реч о аутомобилској индустрији, али ризик од прања новца је незнатан, за сада.

Добровољни пензијски фондови

И делатност добровољних пензијских фондова не представља значајан извор ризика од прања новца и финансирања тероризма, односно има ниску рањивост на прање новца и то због своје позиције у укупном учешћу на финансијском тржишту, учешћу у бруто друштвеном производу и величини трансакције доприноса чланова ДПФ. 

Финансијски лизинг

Нискоризичан сектор је и финансијски лизинг. Даваоци финансијског лизинга, њих 17, на дан 31. 3. 2012. године пословали су са билансном сумом од 568,2 милиона евра. У наредном периоду треба извршити непосредан надзор са становишта примене прописа о спречавању прања новца и финансирања тероризма како би се добила објективнија слика о стању сектора. До сада су углавном извршене посредне контроле ове групе обвезника. 

Рањивост нефинансијског сектора

Највећи ризик у нефинансијском сектору носе агенти за промет некретнина и физичка лица инвеститори, приређивачи игара на срећу путем интернета и казина.
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Агенти за промет некретнина

Агенти за промет некретнина оцењени су као високо-средње рањиви у односу на друге секторе.

На основу досадашњих анализа установљено је да се највећи део прљавог новца пласира кроз грађевинску делатност и инвестиције. На повећан ризик свакако утиче и податак да се плаћање грађевинског материјала може обављати у готовини, као и чињеница да нема посебног закона који регулише промет непокретности, већ се примењују опште одредбе облигационог права.

Анализом базе података Управе за период од 2009 године до краја 2012. године утврђено је 170 трансакција које су банке окарактерисале као сумњиве трансакције, а код којих се у опису наводи промет непокретности. Типичан случај прања новца јесте улагање велике количине новца од стране физичког лица које се појављује као инвеститор, а затим даља продаја, чиме се прикрива нелегално порекло новца уложеног у првобитне грађевинске радове. Међутим, Управи од стране агенција није пријављена ниједна сумњива трансакција. 

Казина

Казина у Републици Србији имају успостављен систем за спречавање прања новца. Осим чињенице да им се пословање највећим делом обавља у готовини (куповина и продаја жетона), на повишен ризик у овом сектору утичу и нејасне одредбе Закона о играма на срећу везане за контролу рада. Исти је случај са приређивачима игара на срећу путем интернета чије пословање је такође регулисано наведеним Законом о играма на срећу. Управи је у току 2012. године пријављено укупно 28 различитих лица због куповине жетона у износу већем од 15.000,00 евра. 

Адвокати

Адвокати су такође били предмет анализе. Циљна група у процени ризика били су адвокати који обављају послове у вези са управљањем имовином клијентата. Међутим када је реч о примени прописа о спречавању прања новца мора се истаћи да их они готово уопште не примењују, а веома мало адвоката уопште има свест о постојању њихових законских обавеза када је о прању новца реч. У наредном периоду Управа ће ставити акценат на подизању свести и значаја спречавања прања новца код адвоката, и то је једна од првих планираних активности за 2013. годину.

Рачуновође и ревизори

Нешто нижи ризик у нефинансијском сектору носе рачуновође и ревизори. Од када је Управа преузела надзор за контролу примене прописа који регулишу спречавање прања новца, ситуација у сектору ревизије и рачуноводства се значајно променила и уложени су изузетни напори на подизању свести рачуновођа и ревизора о могућностима да буду злоупотребљени у сврхе прања новца. Скоро све ревизорске куће израдиле су анализу ризика и примењују мере познавања и праћења странке, а од почетка 2012. године до данас пријављено је и 5 сумњивих трансакција. Код рачуновођа је ситуација нешто другачија. Из искустава Управе, тужилаштава и полицијских органа, произилази да је рад рачуновођа један од кључних полуга криминалних структура у процесу прања новца, из разлога што је након учињене криминалне радње било потребно да се кроз књиговодство направи привид легалности за одређене трансакције. Знак да је систем почео да се развија и у сектору рачуновођа јесте да је од јуна, када је одржан први испит за стицање лиценце, 485 кандидата положило испит.

Проценом ризика обухваћене су и неке структуре, које нису обвезници по Закону о спречавању прања новца и финансирања тероризма, као што су нотари, залагаонице и непрофитна удружења. 

Нотари

Процена је да ће на 25.000 становника бити један нотар у Србији, што износи укупно око 300 нотара. Очекује се да се применом Закона о јавном бележништву, која је одложена за март 2013. године, изврши и допринос у борби против прања новца, нарочито када се има у виду положај јавног бележника у правном систему, као и послови које је овлашћен да обавља у области промета непокретности, али и послови чувања новца, хартија од вредности и других вредних предмета. 

Залагаонице

Рад залагаоница није регулисан неким специфичним законом, залога се одвија по општим принципима заложног права. Прелиминарни резултати, а након неколико наменских контрола тржишне инспекције и анализе стања, не указују на ризик од прања новца у раду залагаоница. Предмет залоге су покретне ствари, предмети од племенитих метала, уметнички предмети и аутомобили. Када је реч о злату, велики је проблем нелегална трговина и кријумчарење злата. Према подацима Управе царина само у 2011. години заплењено је 64.634,00 грама злата и 21 комад златног накита. Тржишту племенитих метала биће посвећена дужна пажња и у наредном периоду како би се пратио ризик од нелегалне трговине са аспекта прања новца.

МОДУЛ 7

РАЊИВОСТ ОЗНАЧЕНИХ ПРАВНИХ И ФИЗИЧКИХ ЛИЦА

ВАН ФИНАНСИЈСКОГ СЕКТОРА

Опис стања

Процена ризика од прања новца кроз нефинансијски део система Републике Србије је вршена у следећим секторима: игре на срећу, ревизори, рачуновође, адвокати и посредници у промету непокретности. У овом делу је такође сагледавано да ли се поштује примена члана 36. Закона о спречавању прања новца и финансирања тероризма, који забрањује плаћања у кешу. Практично, свако ко продаје робу велике вредности не може примати готовину, већ се трансакција мора обавити преко рачуна у банци. Порески инспектори и тржишни инспектори контролишу примену овог члана Закона. У периоду од 2009. до 2011. године тржишни инспектори су у 179 случајева вршили контролу плаћања у готовини аутомобила, од тога је у 3 случаја поднета пријава за привредни преступ. У једном случају је изречена новчана казна у износу од 90.000 динара за правно и 9.000 динара за одговорно лице. Иако нису обвезници, процењен је законски оквир за рад нотара са освртом на њивову улогу у систему за спречавање прања новца и финансирања тероризма. Закон о јавном бележништву је донет и почиње да се примењује од 1. септембра 2012. године. Институт бележника, као носиоца јавних овлашћења, треба да пружи грађанима правну сигурност и заштиту путем превентивне функције и да допринесе смањењу броја спорова, а тиме и смањи прилив нових предмета, односно број нових парница у судовима, с обзиром на доказну снагу јавнобележничког записа као јавне исправе. Јавни бележници ће преузети део судске надлежности у ванпарничним и административним пословима и тако утицати на ефикасност, делотворност и функционалност правосуђа. Очекује се да се применом закона о јавном бележништву изврши и допринос у борби против прања новца поготово када се има у виду положај јавног бележника у правном систему као и послови које је овлашћен да обавља у области промета непокретности, али и послове чувања новца, хартија од вредности и других вредних предмета. Одредбама закона о јавном бележништву, јавном бележнику се даје овлашћење да ускрати обављање радње која је према закону недопуштена, за коју сумња да је странка предузима привидно или да би избегла законске обавезе или да би противправно оштетила треће лице, али се такође успоставља и дужност да податке које је сазнао у обављању делатности пружи суду, органу управе или другом надлежном органу пред којим се води судски или управни поступак. Законом се успоставља дисциплинска одговорност јавног бележника који у вршењу јавнобележничке делатности не поступа у складу са законом и не поштује правила јавно бележничког поступка. Почетак примене Закона о јавном бележништву се одлаже за март 2013. године, а очекује се да ће на 25 000 становника бити један нотар, што за Србију износи укупно 300 нотара. 

ПРОЦЕНА РИЗИКА

Казина

У Србији је до 2012. године постојао један казино, а од недавно је са радом почео и други казино. Делатност игара на срећу кроз казина је регулисана, потребно је добити дозволу за отварање, Смернице за примену прописа о спречавању прања новца постоје још од 2009. године, и систем за спречавање прања новца у казинима је успостављен, и то су све фактори који утичу на смањење ризика од прања новца кроз казина. Да би добили дозволу за отварање казина, приређивачи игара на срећу морају, на основу Уредбе о одређивању кривичних дела за која се уз пријаву, односно захтев за добијање дозволе, односно одобрења за приређивање одређених игара на срећу подноси потврда о неосуђиваности одређених лица („Службени гласник РС“, бр. 128/2004) одређује да се потврда о неосуђиваности за следећа кривична дела односи на: несавестан рад у привредном пословању, проузроковање стечаја, оштећење поверилаца (злоупотреба овлашћења у привреди, неосновано добијање и коришћење кредита, или друге погодности, нарушавање пословног угледа и кредитне способности, закључење штетног уговора, издавање и неовлашћено прибављање пословне тајне, прављење и употреба лажних знакова за вредност или хартија од вредности прављење, набављање или отуђивање средстава за фалсификовање, обмањивање купаца), недозвољена трговина и пореска утаја. Професионални и етички стандарди за рад свих надзорних органа су прописани Законом о државним службеницима. Не може уопште конкурисати за посао у државном органу неко против кога се води кривични поступак или ко је осуђен. Такође, када је реч о инспекторима, они морају имати најмање 3 године радног искуства како би радили као инспектори. Општи ниво рањивости је 0.43.

Фактори који повећавају ризик од прања новца у казинима су пословање у готовини – куповина и продаја жетона се обавља искључиво у готовини. Још један од фактора који повећавају ризик представљају и нејасне одредбе Закона о играма на срећу у вези са надлежним надзорним органом. Наиме, одредба гласи да је Управа за спречавање прања новца недлежна за вршење надзора овог Закона (дакле, Закона о играма на срећу) код казина. Изгледа да је приликом доношења Закона о играма на срећу дошло до техничке и логичке грешке у писању одредаба тог члана. Ипак, фактичка контрола казина постоји, иако би требало изменити наведену одредбу. Ризик представља и то што се контрола врши само посредно, не постоји могућност непосредног увида у рад казина. Изменама Закона о пореском поступку и пореској администрацији („Службени гласник РС“, број 93/12), престала је да постоји Управа за игре на срећу и Девизни инспекторат, који су, у складу са одредбама Закона о спречавању прања новца и финансирања тероризма одређени као надзорни органи. Пореска управа је преузела послове, запослене и опрему Девизног инспектората и Управе за игре на срећу. 

Приређивање игара на срећу путем интернета

На основу старог закона о играма на срећу, приређивањем игара на срећу се могла бавити једино Државна лутрија Србије. Међутим, од доношења новог Закона о играма на срећу, постоји могућност за давање посебне дозволе за приређивање игара на срећу путем интернета. Такву дозволу даје Државна лутрија Србије. Постоје Смернице за примену Закона о спречавању прања новца и финансирања тероризма, али је ситуација са надзорним органом иста као када је реч о казинима. Укупан ризик за прање новца кроз приређивање игара на срећу путем интернета је средње висок – 0,71. 

Агенти за промет некретнинама и физичка лица инвеститори 

Највећи ризик од прања новца кроз нефинансијски сектор је у делатности некретнина, посебно када се узме у обзир то да се у Србији бројна физичка лица појављују као инвеститори и затим продавци новосаграђених некретнина. Таквих физичких лица, према подацима од стране Пореске управе има 394. Делатност градње некретнина носи повећан ризик од прања новца јер се плаћање грађевинког материјала може обављати у готовини. Типологије прања новца, које је Управа објавила 2012. године, кажу да је један од типолошких начина за прање новца у Србији прање новца кроз некретнине. Као типичан пример прања новца углавном наводе улагање велике количине готовине од стране физичког лица - инвеститора у градњу непокретности, а затим продаја тако саграђене непокретности и прикривање нелегалног порекла новца уложених у градњу. И то су фактори који повећавају ризик од прања новца кроз ову област. Оно што такође повећава ризик је недовољна законска регулисаност овог сектора. Нема посебног закона који би регулисао промет непокретности, иако је више пута било речи о раду на овом закону; већ се на промет непокретности примењују опште одредбе облигационог права. 

Фактори који утичу на смањење ризика од прања новца кроз област промета непокретности је чињеница да се у највећем броју случаја купопродајна цена некретнине исплаћује из стамбеног кредита банака. 

Нема регистра лица која се баве прометом непокретности, па се величина овог сектора може утврдити само посредно, преко података Пореске управе. Привредних субјеката који се баве пословањем са некретнинама има укупно 1793, од чега 581 привредни субјекат постоји у ПДВ регистру, што значи да обим промета ових привредних субјеката прелази износ од око 17.000 евра на годишњем нивоу. Обим промета на годишњем нивоу износи 272.551.375 евра, а обим промета физичких лица износи 19.479.353 евра. Иако је према подацима надзорних органа у овој области, Сектора тржишне инспекције, агенције за промет непокретности примењују прописе за спречавање прања новца и финансирања тероризма, не постоје пријаве сумњивих трансакција од стране агенција. Ипак, провером базе података Управе, утврђено је да у периоду од 2009. године до данас, постоји 170 пријава сумњивих трансакција које у опису сврхе трансакције наводе промет непокретности. 

У прилог повећаном ризику од прања новца кроз некретнине говори и чињеница да се у великом броју случајева одузимања имовине одузете и некретнине купљење од новца који је стечен извршењем неког кривичног дела.

Адвокати 

У Србији, према подацима Пореске управе послује 9.187 привредних субјеката који су своју делатност регистровали под шифром „правни послови - адвокати“, од чега у оквиру ПДВ регистра број активних привредних субјеката је 573, а 8 физичких лица обављају самостално делатност. Адвокат може радити у оквиру ортачког адвокатског друштва или као предузетник - физичко лице. До података који се односе на пословање адвоката је тешко доћи и целокупна процена ризика се базира на подацима Пореске управе. Типологије прања новца у Републици Србији наводе да готово да нема организоване криминалне групе која у својој организацији нема адвоката, а као типологија прања новца се јавља адвокат као „параван лице“ које помаже у извршењу трансакција за странку у вези са куповином или продајом непокретности, а да се исти адвокат јавља као овлашћено лице по рачунима обе стране, купца и продавца. Такође је идентификовано да се на исти начин појављује адвокат у куповини привредних друштава.

Методом интервјуа са једном од већих адвокатских канцеларија у Београду, дошли смо до података да прецизних података о томе нема, али да се пословима у вези са управљањем имовином клијената бави веома мали број канцеларија, свега 3 - 4 канцеларије у Београду, али да је број адвоката у тим канцеларијама велики, у свакој од њих ради од 30 до 60 адвоката, што укупно чини око 10% адвоката. 

Када је реч о примени прописа о спречавању прања новца и финансирања тероризма код адвоката, претпоставка је да се пропис готово уопште не примењују, јер веома мало адвоката и има свест уопште о постојању неких обавеза у вези са спречавањем прања новца. Надзорни орган је адвокатска комора, а смернице које би појасниле примену прописа не постоје. Укупна рањивост на прање новца у адвоактури је средње висока и износи 0.33. Овај податак треба тумачити са резервом јер је рањивост израчуната на основу само неколико поузданих података. 

Ревизори

Ревизорским пословима се у Србији могу бавити овлашћени ревизори само у оквиру предузећа за ревизију. Комора овлашћених ревизора, као професионално удружење ревизора, послује од 2006. године и ради на унапређењу ревизорских и рачуноводствених послова, организовању стручног испита за давање лиценце за обављање послове ревизије годишњих финансијских извештаја. Чине је овлашћени ревизори запослени у предузећима за ревизију, интерни ревизори као и ревизорска предузећа. Према подацима Коморе, у Србији тренутно послује 54 предузећа за ревизију, а 189 физичких лица има лиценцу за обављање послова ревизије годишњих финансијских извештаја. Фактори који утичу на смањење ризика је релативно добро уређено и регулисано тржиште, непостојање готовинског плаћања, као и промена надзорног органа за контролу примене прописа о спречавању прања новца. Наиме, од 2011. године надлежност за контролу примене прописа који регулишу спречавање прања новца прешла је са удружења ревизора на Управу за спречавање прања новца. У марту 2012. године донете су Смернице за примену Закона код рачуновођа и ревизора. Смернице су објављене на сајту Управе и послате су овлашћеним предузећима за ревизију уз обавештење да су своје интерне акте дужни да ускладе са смерицама и Законом. У априлу и мају 2012. године је свим предузећима за ревизију послат упитник где је требало да одговоре на питања у вези са применом Закона о спречавању прања новца. На основу резултата упитника, више од 90% предузећа за ревизију је израдило анализу ризика и примењује мере познавања и праћења странке. У периоду од почетка 2012. до данас, пријављено је 5 сумњивих трансакција од стране ревизорских кућа. У току је формирање Одељења за надзор и предвиђено је да до краја године буде запослено 8 инспектора. 8 инспектора ће бити надлежно за обављање супервизије код рачуновођа, ревизора, пореских саветника, фирми које се баве преносом новца у Србији (Девизни инспекторат је обављао супервизију за пренос новца преко државне границе) и факторинга и форфетинга у оквирима Србије. У оквиру Одељења ће бити формирање две радне групе: Група за надзор рачуновођа и ревизора (са 4 инспектора/од којих је 2 инспектора већ запошљено и још један је у поступку запошљавања) и Група за надзор осталих обвезника (са 4 инспектора). Оно што ће можда утицати на неиспуњење плана рада Управе је непостојање смештајних капацитета. Наиме, иако је предвиђено запошљавање још инспектора, иако постоје финансијска средства за њих, не постоје смештајни капацитети. Зграда у којој је смештена Управа је мала и неадекватна за смештај постојећег броја људи. 

Фактори који могу утицати на повећање ризика су непостојање или неефикасна контрола пословања ревизора и интегритет ревизора у смислу одабира репрезентативног узорка.

Рачуновође

Делатност рачуновођа је регулисана Законом о рачуноводству и ревизији из 2006. године. Када је реч о рачуновођама, проблем је што је тачан број физиких, правних лица и предузетника који обављају ову делатност немогуће утврдити. Наиме, у складу са Законом о рачуноводству и ревизији, за обављење послова вођења пословних књига није неопходно поседовање неке лиценце, односно, свако се може бавити овом делатношћу. Оно што такође отежава рад на прикупљању прецизних података је непостојање никакве санкције ако је неко регистрован за обављање једне делатности као основне а у потпуности се бави другом делатношћу.

Према подацима Пореске управе, укупан број привредних субјеката који се баве рачуноводственим, књиговодственим и ревизорским пословима је 7.364. Ако од тог броја одузмемо број предузећа за ревизију, добијамо 7.310 привредних субјеката који се баве рачуноводственим пословима, под претпоставком да су сви који обављају ове послове, се заиста и регистровали код Агенције за привредне регистре за њихово обављање.

Када је реч о укупном годишњем приходу у сектору, такође не постоји прецизан податак. Податак који је прецизан и односи се на укупан годишњи приход из делатности „рачуноводствени, књиговодствени и ревизорски послови“ у 2011. години је износио 10.276.747.839 динара. Ако од овог прецизног податка одбијемо претпостављен приход свих предузећа за ревизију, добијамо претпостављен приход од рачуноводствених послова у Србији, који је у току 2011. године износио 9.583.720.857 динара. Фактор који такође повећава ризик је готовинско пословање. 

Не прикупљају се подаци на систематичан начин када се ради о рачуновођама који су умешани у извршење неког кривичног дела. Али, у једној од великих оптужница за прање новца против Дарка Шарића и организоване криминалне групе је оптужен и рачуновођа као саизвршилац у кривичном делу прања новца. Типологије прања новца у Републици Србији, објављене у јануару 2012. године, говоре и о рачуновођама. У типологијама се каже да из искуства Управе, тужилаштава и инспекцијских органа, произилази да је рад рачуновођа један од кључних полуга криминалних структура у процесу прања новца из разлога што је након учињене криминалне радње било потребно да се кроз књиговодсво направити привид легалности за одређене трансакције.

Фактори који утичу на смањење ризика су напори Управе за спречавање прања новца на увођењу рачуновођа у систем. У току септембра 2012. године је, проценом ризика, идентификовано 100 рачуноводствених агенција и упућен им је упитник о томе да ли су успоставили систем за спречавање прања новца. Резултати овог упитника це послужити као основ за израду плана контроле на основу система заснованог на процени ризика. За сада имамо неколико пријава сумњивих трансакција од стране рачуноводја. Нема пријаве кеш трансакција јер се сав промет у готовини у износу преко 15.000 евра обавља преко банака. Надзор над спровођењем Закона о спречавању прања новца и финансирања тероризма код рачуновођа је такође прешао у надлежност Управе од 2011. године. Смернице за примену Закона су донете и у току ове године се интензивно радило на подизању свести рачуновођа о могућностима да буду злоупотребљени у сврхе прања новца. У складу са Законом о спречавању прања новца и финансирања тероризма, свако овлашћено лице мора имати лиценцу за обављање послова спречавања прања новца. Управа организује испите за добијање лиценце. Први испит за рачуновође је одржан 28. јуна 2012. године и преко 300 кандидата је положило испит. То је знак да је систем почео да се развија и у овом делу. 

Општи закључак је да постоје извесни помаци када је реч о развоју система за спречавање прања новца и финансирање тероризма код нефинансијског дела система за спречавање прања новца, нарочито када је реч о делатности рачуновођа и ревизора, али да би и даље требало предузети значајне кораке у циљу даљег развоја, нарочито у области адвокатуре, посредовања у продаји некретнина и игара на срећу. 

У последњих неколико месеци смо радили истраживања да ли би требало још нека правна и физичка лица уврстити у круг обвезника по Закону о спречавању прања новца и финансирања тероризма. Предмет пажње је био рад залагаоница. Наиме, у Србији рад залагаоница није регулисан неким специфичним законом, већ се залога одвија по општим правилима облигационог права. Тржишна инспекција је била у неколико наменских контрола залагаоница и утврдила да су предмет залоге покретне ствари предмети од племенитих метала, уметнички предмети и аутомобили, да залога траје од 15 до месец дана и да се често продужује и да се провизија креће од 6% до 25% од вредности заложене ствари. Ову област свакако треба детаљније истражити у будућности, али прелиминарни резултати не указују на ризик од прања новца.

У Србији је у току истраживање о начинима неформалног преноса новца преко државне границе. Формирана је радна група, али иако је извесно да овакав вид преноса новца преко државне границе постоји, нарочито између држављана Србије који раде у Западној Европи и њихових породица у Србији, и даље се не зна обим преноса новца. До званичних података је немогуће доћи, али се може, методом интервјуа, доћи до неких података.

Оно што је занимљиво као потенцијални канал за прање новца, а што није предмет процене по методологији Светске банке је злоупотреба непрофитног сектора за прање новца. У Србији је такође формирарана радна група која има за циљ да изврши процену стања у области непрофитног сектора са аспекта могућности њихове злоупотребе у сврхе финансирања тероризма, имајући посебно у виду аспект финансијске транспарентности непрофитног сектора. Ипак, постоји индиција да се овај сектор злоупотребљава и у сврхе прања новца. У оквиру Управе је спроведено истраживање о раду невладиних организација и могућностима њихове злуопотребе пре свега у сврхе прања новца. Према подацима Агенције за привредне регистре у Србији постоји 17.910 регистрованих удружења грађана, а поред тога још 45 страних удружења. Пре 2011. године тај број је био знатно већи и износио је преко 43.000 али су се тада у удружења грађана убрајала и спортска друштва, верске и политичке организације, које су сада избачене са списка. Након одвајања од невладиних организација спортска друштва се сада у Агенцији за привредне регистре региструју у оквиру посебне групе: удружења у области спорта. Према истраживањима Канцеларије за сарадњу са цивилним друштвом које је спроведено у октобру 2011. године највећи број невладиних организација налази се на територији Војводине (37%), затим у Београду (30%), а остатак од укупног броја невладиних организација у Србији је равномерно распоређен по територији Републике Србије. Већина невладиних организација током 2010. године имала је буџет испод 20.000 евра а свака десета преко 100.000 евра. Невладине организације су се према подацима из 2011. највише финансирале из следећих извора: самофинансирање (41%), финансирање од стране локалне управе (20%) и финансирање од стране међународних донатора (12%). Најчешћи начини на које се невладине организације финансирају су: на основу пројеката (31%), на основу чланарана (23%), институционална подршка (13%). Оно што, према истраживању Управе, повећава ризик од прања новца је чињеница да због природе рада наведених организација донатори нису у потпуности упознати на који начин се троше донирана средства.
